
Безопасные покупки в сети Интернет 

Покупки через интернет быстрее и удобнее, чем традиционные походы по 

магазинам, особенно в условиях распространения новой коронавирусной инфекции, 

но и шанс столкнуться с киберпреступниками в разы выше. 

Риск возникает во время покупок на сайтах и в приложениях с использованием 

электронного кошелька, мобильного и интернет-банкинга. 

Не переходите по ссылкам и не открывайте интернет-страницы, вызывающие 

сомнение. 

Совершая покупки в Интернете пользуйтесь только личными устройствами. 

Защитите устройства, установив антивирусную программу, и регулярно 

обновляйте еѐ. 

• Выбирайте безопасные сайты. 

• Никогда не переходите по ссылкам из электронных писем и СМС 

сообщений от неизвестных отправителей. 

• Даже если сообщение пришло от знакомого вам человека или 

организации, не спешите открывать их. Возможно, у мошенников появился доступ к 

их аккаунтам и они хотят получить доступ и к вашим данным. 

• Набирайте адрес банка вручную, а еще лучше - сохраняйте в закладках 

адреса интернет магазинов, банков 

• Всегда проверяйте адресную строку браузера. Иногда можно попасть на 

сайт «двойник», сделанный мошенниками, при переходе с одной страницы 

известного вам сайта на другой. 

• Делайте покупки на сайтах, обеспечивающих безопасное соединение. 

Адрес такого ресурса начинается с https://. В адресной строке есть значок в виде 

закрытого замка. 

• Выбирайте известные интернет-магазины и сервисы. Изучайте отзывы о 

них других пользователей. Лучше всего посмотреть отзывы на нескольких 

независимых сайтах. Добросовестный продавец всегда дает полную информацию о 

себе: телефон, адрес и прочие контактные данные. 

• Если стали жертвой мошенников - незамедлительно сообщите об этом в 

полицию по телефону 02, или с мобильного - 112. 
 
 
 
 
 
 
 



Как избежать мошенничества с использованием поддельных денежных 
купюр 

Мошенничество - хищение чужого имущества или приобретение права на него 

путем обмана или злоупотребления доверием. Уголовная ответственность за 

совершение такого деяния предусмотрена статьей 159 Уголовного Кодекса 

Российской Федерации. 

Инструментом обмана могут служить поддельные денежные средства или их 

имитации, свободно продающиеся в магазинах подарков - так называемые «Билеты 

Банка Приколов», которые вручаются при продаже чего-либо, обмене иностранной 

валюты, размене денег или иных случаях. 

Как правило, поддельные денежные купюры изготовлены с высокой степенью 

похожести на настоящие банкноты, что затрудняет процесс их распознавания. 

Однако, обнаружить, что злоумышленник пытается расплатиться имитацией 

все таки можно: 

- такие «деньги» выполнены на обычной бумаге, в отличие от настоящих, 

имеющих более плотную структуру и сложный состав; 

- отличаются по размеру и визуально заметно, что они больше или меньше 

оригинала; 

- на обеих сторонах банкноты, как правило, красным цветом, нанесена 

надпись «Не является платежным средством», «Билет Банка Приколов» или нечто 

подобное. 

Чтобы не стать жертвой мошенников: 

- обеспечьте себе условия проверки купюр в спокойной обстановке, при 

достаточном освещении, а также возможность, при необходимости, обращения в 

ближайший магазин или отделение банка; 

- обратите внимание на реакцию того, с кем собираетесь иметь дело, на Вашу 

придирчивость к деньгам. Добросовестный человек заинтересован в благополучном 

совершении сделки и Ваша бдительность не должна вызывать негативной реакции; 

- при наличии сомнений откажитесь от сделки. 

Если Вы все же стали жертвой преступления: 

- сообщите об этом в ближайший отдел полиции; 

- не пытайтесь сбыть поддельную купюру, что само по себе является 

преступлением. 

Ваша бдительность и соблюдение нескольких не сложных правил поможет 

избежать материальных потерь или проблем с законом.



 

 

Как при заключении сделки распознать признаки мошенничества 

 

На признаки мошенничества могут указывать следующие предложения: 

- купить товар в непроверенном интернет-магазине или в переписке с 

отдельным человеком по цене, существенно ниже рыночной; 

- вложить денежные средства в «фонд» или «кооператив», обещающий 

значительную прибыль по вкладам за счет непонятых финансовых операций; 

- подписать один договор, например, купли-продажи квартиры, тогда как 

фактически планируется заключение другого, например, займа денег; 

- заключить договор «оказания информационных услуг» при подборе 

недвижимости в аренду, выборе туристической путевки вместо договора аренды или 

приобретения путевки; 

- включить в текст договора сведения о действиях, которых фактически не 

было, например, указать, что деньги переданы в полном объеме, хотя фактически 

они не передавались. 

Будьте особенно внимательны при заключении договоров купли- продажи 

недвижимости, инвестирования крупных сумм денег, старайтесь пользоваться 

помощью независимого юриста, а не предложенного другой стороной сделки. 

Незначительные в сравнении с суммой сделки расходы на профессиональную 

юридическую помощь позволят существенно снизить риск стать жертвой 

преступления, сэкономить время и деньги в дальнейшем. 

Внимательно читайте текст договора, обращайте особое внимание на вид 

договора, его предмет и стоимость. 

Не ограничивайтесь тем, что сказал представитель фирмы, внимательно 

изучите текст договора, чтобы понять, какую именно сделку вы совершаете, какое 

имущество приобретаете или продаете, за какую цену, какие работы должны быть 

выполнены или какие услуги оказаны. 

Обман относительно сути договора встречается и при заключении сделок с 

недвижимостью. В отдельных районах города мошенники предлагали заключить 

договор займа под залог квартиры, при этом сумма займа была в несколько раз 

меньше стоимости квартиры. 

Обманывая граждан, мошенники убеждали их подписать не договор займа, а 

купли-продажи квартиры, становясь после государственной регистрации сделки 

собственниками. Возврат взятых в долг денежных средств в дальнейшем не позволял 

гражданам вернуть квартиру, поскольку они уже не являлись ее собственниками. 


